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UN MENSAJE DE
PARTE DE TOMMY...

ijLa eleccién del 2020 se aproxima rapidamente!
No es sorprendente que la ciberseguridad fuera
uno de los temas principales que se cubrieron en
la conferencia anual de verano de la Asociacién
de Supervisores de Elecciones del Estado de
Florida (en inglés Florida State Association of
Supervisors of Elections).

Ha habido amplia cobertura por parte de los
medios de comunicacién, y especulacién sobre los
condados de Florida posiblemente pirateados en
el 2016. Usted puede tener por seguro que el
Condado de Lee no estuvo involucrado. Yo creo
firmemente que Lo que ocurre en un condado de
Florida afecta a todos Los condados de Florida.

Por ello, esta oficina se compromete a
monitorizar continua y consistentemente Las bases
de datos en su red y sus sistemas de
computadoras para garantizar elecciones seguras.

EL 6 de enero del 2017, el Secretario del
Departamento para la Seguridad del Territorio
Nacional (en inglés Department of Homeland
Security, o DHS) designé a Llos "sistemas
electorales" como parte de Lla Infraestructura
Critica (Cl, por sus siglas en inglés) de este pais.
EL término "sistemas electorales” se usa para
describir los sistemas fisicos y cibernéticos, asi
como los recursos que por ser tan vitales para los
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Estados Unidos, el inhabilitarlos o destruirlos tendria un impacto debilitante sobre
nuestra seguridad fisica, econémica, o de salud puablica.

Desde entonces, nuestra oficina y las oficinas electorales a Lo largo de Florida han
tomado medidas extraordinarias para prevenir la intrusién cibernética o fisica. EL
Condado de Lee fue el primero del estado en instalar un sistema avanzado de
deteccién y bloqueo de intrusiones a principios del 2017.

En 2018, Florida colaboré con el Centro para La Seguridad del Internet (en inglés
Center of Internet Security, o CIS). EL CIS proporcioné a todos los condados una
capa adicional de ciberseguridad, el servidor ALBERT. La Oficina Electoral de Lee
adquirié el servidor ALBERT con los fondos de un donativo por parte de la Ley
para Ayudar a América a Votar (en inglés Help America Vote Act, o HAVA). EL
servidor ALBERT es una herramienta de deteccién de intrusién que es monitorizada
por el CIS Las 24 horas. EL CIS reporta inmediatamente a nuestro administrador
de ciberseguridad cualquier actividad sospechosa.

A mediados del 2018 nosotros recibimos fondos adicionales de un donativo HAVA
para aumentar la seguridad antes de la eleccién intermedia. Se usaron fondos
con un monto total de $456,000 para reforzar nuestra seguridad cibernética y
fisica. La Oficina Electoral de Lee utilizé todos los fondos con excepcién de
$30,000. Esos fondos fueron regresados y estardn a nuestra disposicién para
usarlos en el futuro.

En el 2019, la Legislatura del estado adjudicé 2.8 millones de délares en fondos
de HAVA regresados para su reparticion entre los 67 Supervisores de Elecciones
de Condado para que puedan continuar actualizando la seguridad cibernética y
fisica.

Tenemos objetivos especificos a considerar cuando implementamos herramientas

de seguridad cibernética y fisica. Al enfocarnos en la Prevencién, Deteccién y

Recuperacién, nosotros:

 Restringimos y aseguramos el acceso a la red a través de Autentificacién
Multifactor.

Montamos vigilancia con videocdmaras en areas delicadas.

Instalamos contraventanas para prevenir la entrada ilegal y los actos de la
naturaleza que afectan Las elecciones.

Usamos guardias de seguridad para defendernos contra Los malhechores que
traten de perturbar las operaciones.
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Usamos un sistema de llaves de tarjeta electrénica para prevenir el acceso del
pablico sin autorizacién a Greas delicadas y aseguradas de nuestras oficinas.

Usamos miltiples herramientas de software para monitorizar nuestra red en
bisqueda de comportamiento sospechoso.

Revisamos y almacenamos regularmente los registros de nuestra red.

Almacenamos copias de respaldo redundantes a lo largo de diferentes sitios
seguros.

Nos aseguramos de que el software sea automaticamente actualizado con Llos
altimos parches de seguridad.

Monitorizamos nuestro hardware para actualizar regularmente el firmware y el
BIOS

Continuamente proporcionamos capacitacién, pruebas, y evaluacién de los
miembros de nuestro personal, de manera que estén enterados de, y respondan
apropiadamente a la suplantacién de identidad y demds ataques de ingenieria
social.

iNuestra colaboracién con el CIS, el FBI, el Departamento de Fuerzas de Seguridad de
Florida (en inglés Florida Department of Law Enforcement), el Centro para Analizar y
Compartir Informacién entre Miltiples Estados (en inglés Multi-State Information
Sharing and Analysis Center, o MS-ISAC), el Centro para Analizar y Compartir
Informacién sobe Infraestructura para Llas Elecciones (en inglés Election-
Infrastructure Information Sharing & Analysis Center, o EI-ISAC), y nuestra relacién
con el Departamento de Estado de Florida me dan la confianza de asegurarles a los
electores en el Condado de Lee que sus votos se encuentran seguros y son contados!

Continuaremos tomando todos Llos pasos necesarios para prevenir que Llos
malhechores perturben cualquier parte de nuestras operaciones.
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jAldnese a nuestro equipo como Trabajador Electoral
para las Elecciones del 2020!

Elecciones Primarias de Preferencia Presidencial - 17 de marzo del 2020
Eleccién Primaria - 18 de agosto del 2020
Eleccién General - 3 de noviembre del 2020

Para ser un trabajador electoral en el Condado Lee, usted debe:

- Ser un votante registrado en el Condado de Lee.

- Leer, escribir y hablar el idioma Inglés.

- Tener una direccién de correo electrénico.

- Ser capaz de levantar 15-30 libras.

- Ser capaz de sentarse o estar de pie durante periodos prolongados de
tiempo.

- Completar una clase obligatoria La formacién en linea y asistir a una clase
practica de entrenamiento en el Centro de Elecciones antes de cada eleccién
- Tener transporte fiable.

- Servir al pablico de manera amable, paciente, y eficiente.

- Ser imparcial el dia de eleccién

- Ser capaz de trabajar un minimo de 14 horas.

- Cumplir con una politica de no fumar en las urnas.

Todos los puestos de los Trabajadores Electorales son puestos pagados el Dia
de Las Elecciones! Para obtener informacién adicional o presentar una Solicitud
de Interés en Ser un Trabajador Electoral (en inglés Poll Worker Interest
Application) visite Lee.vote.



https://www.facebook.com/LeeCountyElections/
https://www.instagram.com/lee_elections/
https://twitter.com/LeeSOEPIO
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Las redes sociales son una de las formas mdés populares para el consumo de
noticias en el mundo de hoy. La Oficina Electoral de Lee usa Facebook, Instagram y
Twitter para mantener informado a nuestro pablico sobre las muchas cosas que
estdn ocurriendo en las elecciones del Condado de Lee y de Florida

Nosotros proporcionamos informacién sobre las fechas de las elecciones, fechas
limites para la inscripcién de electores, fechas, horarios, e ubicaciones para la
votacién temprana, eventos de extensién comunitaria, temas actuales, co6mo estar
listo para la eleccién, hechos curiosos sobre las elecciones.

La Oficina Electoral de Lee tiene dos cuentas en Facebook, el Facebook oficial de
Tommy Doyle como Supervisor de Elecciones y la pdgina del Supervisor de
Elecciones del Condado de Lee (en inglés Lee County Supervisor of Elections) donde
nosotros Publicamos la mayoria de la informacién. Nuestra pagina de Lee County
Supervisor of Elections en Facebook continia siendo nuestra plataforma mas
popular contando con justo arriba de 1,000 seguidores.

Nuestra meta es impartir informacién valiosa a nuestros electores a través de
nuestras plataformas de redes sociales y fomentar la participacién con nuestra
comunidad en linea.

ijLo alentamos para que nos siga y permanezca conectado con la Oficina Electoral
de Lee!
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